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К 2020, 
Cisco Global 
Cloud Index 
оценивает:

92% глобального 
трафика ЦОД 
будет 
приходиться на 
облака

3
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К 2021, 
Gartner 
оценивает:

25% 
корпоративного 
трафика будет 
проходить мимо 
периметральной
безопасности

4
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Как IT строилось 
ранее

Рабочие 

станции

Бизнес 

приложения

Критическая 

инфраструктура

Интернет
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IT Сегодня

Бизнес приложения
Salesforce, Office 365,

DocuSign, и др.

Филиальные 

офисы

Критическая 

инфраструктура
Amazon, Rackspace, 

Windows Azure, и др.

Мобильные 
компьютеры

Workplace 

desktops

Business 

apps

Critical 

infrastructure

Internet

6
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Изменилось то как мы работаем…
И безопасность также…

49% 
Работников 

станут 

мобильными

82%
Предпочитают 

не включать

VPN

70%
Рост 

использования

SaaS

70% 
Филиальных 

сетей имеют 

прямой доступ в 

Интернет

Системы 

безопасности 

должны также быть 

в облаке
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Внутри и снаружи 

корпоративной сети

Все порты и протоколы

Открытая платформа

Живой интеллект угроз

Проксирование и инспекция 

файлов

Обнаружение и контроль SaaS

Ваш безопасный доступ в Интернет, 

везде где есть пользователи

Secure

Internet Gateway
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Представляем Cisco Umbrella
Из чего состоит Cisco Secure Internet Gateway

OpenDNS

платформа

CWS 

прокси

AMP 

инспекция 

файлов

Cisco

Umbrella

Мы переосмыслили взаимодействие технологий

Threat Grid

песочница
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Umbrella отличается от других

Концентрация на 

безопасности
Продуктивность не может быть 

достигнута контролем 
корпоративной сети

Не нужно 

проксировать всё
Проксирование всего это проигрыш 

сражения, только добавляющий 
задержку

Простота 

развертывания и 

управления
Использование DNS и подхода 

Cisco для простоты 
развертывания
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Cisco SIG в сравнении с другими SWG

SWG

TALOS AND AMP SUPPORTING ENTIRE 

CISCO SECURITY PORTFOLIO

SIG

DNS и IP уровень

HTTP/S layer

AMP + AV

Проблема: 

Неполное покрытие 

направлений и файлов
PREDICTIVE

DESTINATION

INTEL

HTTP/S layer

AV
REACTIVE 

FILE INTEL

RETROSPECTIVE

FILE INTEL

VENDOR + CUSTOMER 

FEEDS

VENDOR 

FEEDS
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Краткий экскурс в историю

2016: Cisco 
Umbrella запущен!

OpenDNS founded
2006

Umbrella global network
2006

Umbrella virtual appliance
2012

Umbrella roaming client
2012

Umbrella statistical models
2013

Umbrella Investigate
2013

Umbrella intelligent proxy
2014

Umbrella API
2014

Umbrella Investigate API
2015

Cisco acquisition
2015

ScanSafe founded
1999

ScanSafe service launched
2004

Cisco acquires ScanSafe
2009

Integration with ISR G2
2010

Integration with AnyConnect
2010

Integration with ASA
2011

Integration with AMP & CTA
2013

Log Extraction
2015

CWS Secure Browser
2015

Integration with ISR 4K
2016
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DNS Обзор

Авторитативный

DNS

Владеет и публикует

“телефонную книгу”

Регистратор 

доменов

Сопоставляет записи 

имен к #s в 

“телефонной книге”

Рекурсивный DNS

Ищет и хранит 

#s для каждого имени



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public 16

Кто проводит разрешение Ваших DNS запросов?

Удаленные 

сайты

Корпоративный 

центр B
Внутренний Windows 

DNS сервер

Корпоративный 

центр C
Внутренний BIND 

Сервер

Проблемы

Множество Интернет провайдеров

Прямое подключение филиальных 

офисов

Пользователи забывают всегда 

включать VPN

Различные форматы DNS логов

Корпоративный 

центр A
Внутренний InfoBlox

appliance

Удаленные

работники

Мобильные 

компьютеры
ISP2

ISP1

ISP3

ISP?

ISP?

ISP?

Рекурсивный DNS для Интернет доменов

Авторитативный DNS для интранет доменов
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Umbrella: Единый глобальный рекурсивный DNS 
Сервис

Преимущества

Глобальная видимость Интернет 

активностей

Сетевая безопасность без 

добавления задержки

Целостное применение политик

Видимость Интернета из облака

ISP2

ISP1

ISP3

ISP?

ISP?

ISP?

Рекурсивный DNS для Интернет доменов

Авторитативный DNS для Интранет доменов

Удаленные 

сайты

Корпоративный 

центр B
Внутренний Windows 

DNS сервер

Корпоративный 

центр C
Внутренний BIND 

Сервер

Корпоративный 

центр A
Внутренний InfoBlox

appliance

Удаленные

работники

Мобильные 

компьютеры
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Собирайте данные, усиливайте безопасность на 
уровне DNS

Авторитативные DNS логи

Используются для поиска:

• Вновь развертываемых 

инфраструктур

• Вредоносных доменов, IP, ASN

• DNS перехватов

• Fast flux доменов

• Связанных доменов

Шаблоны пользовательских 
запросов

Используются для обнаружения:

• Скомпрометированных систем

• Запросы на C&C соединения

• Фишинг и распространение Malware

• Доменные имена генерируемые алгоритмом

• Домены совместных запросов

• Свежезарегистрированные домены

Любое 
устройство

Рекурсивный 
DNS

root

com.

domain.com.

Авторитативный
DNS
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Где работает Umbrella?
Malware

C2 Callbacks

Phishing

ЦЕНТР

Sandbox

NGFW

Proxy

Netflow

AV AV

ФИЛИАЛ

Router/UTM

AV AV

РОУМИНГ

AV

Первая линия
Сеть и хосты

Сеть и хосты

Хосты

Всё начинается с 

DNS

Предвосхищает открытие 

файлов и IP соединение

Используется всеми 

устройствами

Не зависит от порта



Видимость Umbrella

100B
Запросов 

ежедневно

12K
Корпоративных 

заказчиков

85M
Активных 

пользователей 

ежедневно

160+
Странах 

мира
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Umbrella Resolver обработка запросов

Интеллектуальный прокси

Глубокая инспекция

Безопасно

Изначальный 

запрошенный 

ресурс

Контроль безопасности

• DNS и IP фильтрация

• Инспекция подозрительных доменов 

через прокси

• SSL decryption доступен

Заблокировано

Модифицированный 

ресурс

Интернет трафик
Внутри сети и за её 

пределами

Направления
Изначально запрошенный ресурсы 

или страница блокировки

21
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Защита от запросов Command and Control

SWG
(Облако или в 

сети)

Инфицированное 

устройство

Из C2 проходит мимо 

портов 80 и 44315%

Из C2 соединений может 

быть блокировано на 

уровне DNS
91%
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Umbrella Высокоуровневая архитектура
Что происходит внутри “черного ящика”?

RESOLVER

BRAIN AND

LOGS

*-

DASHBOARD
GUI

PROXY W/ SSL DECRYPTION

API
Стек 

безопасности 

заказчика

INTEL DB

MICRO-

SERVICES

THREAT GRID (roadmap*)

AV AMP
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Umbrella опции заказа

Branch Roaming Wireless LAN Professional Insights Platform

Работает с специфичными решениями Cisco и 

интеграцией, ограниченный функционал

Работает самостоятельно и в интеграции с 

Cisco

Покрытие

On-Network (Любое 

устройство)
(ISR только) (LAN только) ✓ ✓ ✓

Off-Network (Ноутбуки) ✓ ✓ ✓ ✓

Детальность 

политик и 

отчетности

По сети и хосту (Сеть только) (Только Хост) (Сеть только) ✓ ✓ ✓

По подсети и 

пользователю
✓ ✓

Фильтрация 

глубина и 

покрытие

DNS Layer (domains+IPs) ✓ ✓ ✓ ✓ ✓ ✓

IPv4 Layer (non-DNS IPs) ✓ ✓

Proxy (security+IWF URLs) (IWF только) ✓ ✓ ✓

API-Based Integrations ✓

Видимость и 

интеллект угроз

Basic Logging & Reports ✓ ✓ ✓ ✓ ✓ ✓

Advanced Reporting ✓ ✓

Log Management via S3 ✓ ✓

Investigate Console ✓
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ЦОДы Umbrella располагаются в основных точках 
обмена (IXP)

Umbrella ЦОДы

• Amsterdam

• Berlin

• Bucharest

• Chicago

• Copenhagen

• Dallas

• Frankfurt

• Hong Kong

• Johannesburg

• London

• Los Angeles

• Miami

• New York

• Palo Alto

• Paris

• Prague

• Seattle

• Singapore

• Sydney

• Tokyo

• Toronto

• Vancouver

• Warsaw

• Washington DC
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BGP Пиринг для скорости

Пиринг Пиринг

Обменивайтесь BGP маршрутами с  

ISP и CDN для сокращения пути к 

устройствам заказчика от нашей 

Глобальной Сети
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Как быстро Umbrella разрешает DNS запросы? 

154

70

134

118

141

126

180

154

247

Latin 
America

102

21

94

165

166

138

217

267

212

Africa

136

48

55

43

30

26

20

27

18

FreeDNS

OpenNIC

SafeDNS

Comodo

Level3

Dyn

Neustar

Google

Umbrella

North 
America

44

36

35

39

41

52

94

147

53

Europe / 
EMEA

Измерение в Миллисекундах

Источник: MSFT Office 365 Researcher, 

ThousandEyes Blog Post, May 2015

65

56

83

85

201

215

241

247

316

Asia / 
APAC
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IP Маршрутизация с Anyсast для отказоустойчивости

YVR

208.67.22.222
DFW

208.67.22.222

• Все ЦОД анонсируют 

одинаковые IP адреса

• Запросы прозрачно 

направляются 

ближайшему
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IP Маршрутизация с Anyсast для отказоустойчивости

100%
Аптайм с 2006г.

DDoS защита и 

глобальная защита от 

отказов

YVR

208.67.22.222
DFW

208.67.22.222

Если отказ произошел по 

любой из причин, 

автоматически 

происходит 

перемаршрутизация на 

следующий ближайший
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Соединяемся с Umbrella

Маршрутизация трафика и ID 

Через DNS 
Нет нужды в коннекторах/PAC файлах

Anycast маршрутизация
Заказчики не привязаны к 

конкретным ЦОД

Роуминг

В сети

ВНУТРЕННИЙ DNS 

ИЛИ DHCP

СЕТЕВЫЕ УСТРОЙСТВА

VA И AD КОННЕКТОР

КЛИЕНТ / ANYCONNECT

Заказчик

Umbrella
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Фильтрация и видимость с привязкой к объектам

Umbrella 

Развертыва

ния DNS или

DHCP сервер заказчика

Umbrella роуминг 

клиент (RC)

Umbrella AD 

Коннектор
Umbrella виртуальный 

аплаенс (VA)

Umbrella API для 

сетевых устройств

Umbrella 

Идентифика

ции
N/A

Имя хоста (GA) 

Пользователи с 

группами для RC и 

VA *

Внутренние IP

Имена сетевых 

устройств или VLAN 

ID

Внутренние IP (LA) Подсети

Имена 

пользователей* (LA)

Имена 

пользователей*

NETWORK VIA EGRESS IP FOR ALL DEPLOYMENTS

H
T

T
P

/S
С

О
Е

Д
И

Н
Е

Н
И

Е

З
А

П
Р

О
С

 Д
О

М
Е

Н
А

IP
 О

Т
В

Е
Т

+ +

*Показывает идентификацию, получаемую с использованием Umbrella AD Connector

Web-редиректы прозрачны для 

пользователя, единая 

идентификация для прокси

Безопасно вложенные идентификации 

внутри RFC-описанного механизма, 

дает гибкость в зависимости от 

развертывания
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Интеграция с Cisco сетевыми устройствами
Защита для филиальных устройств и Wi-Fi пользователей

Видимость и фильтрация на 

основании VLAN

ГОСТИ WI-FI VLAN
СОТРУДНИКИ WI-FI 

VLAN
РАБОЧИЕ СТАНЦИИ 

VLAN
СЕРВЕРНЫЙ

VLAN

EDNS
Cisco WLAN deviceCisco ISR 4K
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Защита внутри сети

• Использует встроенный DHCP сервер в 
муршрутиаторе, коммутаторе, Wi-Fi 
точке, МСЭ, или Windows Сервер

• DNS IP адрес меняется на Umbrella 

• Все устройства соединённые к сети 
будут указывать в DNS запросах на 
Umbrella

• Работает наилучшим образом если нет 
внутреннего домена, принтеров или 
внутренней сети, которой нужен 
локальное разрешение имен

DHCP Сервер – Для локаций без внутреннего домена

No internal

DNS server

Any device 

@ 10.1.2.2

Enforce policy for public 
network ID @ 8.2.0.1

Gateway 

@ 8.2.0.1

DHCP’s DNS = 

208.67.222.222

Umbrella @ 208.67.222.222
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Защита внутри сети

• DNS сервер (или любое устройство 
делающее разрешение имен) имеется 
на сети для внутреннего разрешения 

• DNS сервер настроен для отправки 
всех внешних DNS запросов в Интернет 
домены на Umbrella

• В этом и предыдущем сценарии, 
политики контроля и видимости все еще 
ограничены публичным IP адресом 
сети.

DNS Сервер – Для локаций где есть локальный домен

DNS server 

@ 10.1.0.1

Any device 

@ 10.1.2.2

Enforce policy for public 
network ID @ 8.2.0.1

Gateway 

@ 8.2.0.1

DHCP’s DNS = 

10.1.0.1

Umbrella @ 208.67.222.222

External DNS = 

208.67.222.222



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public 36

Защита внутри сети

• Поддерживается для VMware и Hyper-V

• Внутренние/Внешние запросы 
отсылаются в VA

• Внутренние запросы разрешаются 
локально

• VA упаковывает внутренний IP с 
использованием RFC-совместимого 
расширения в DNS

Umbrella Virtual Appliance – Для локаций требующих использования 
внутренних IP в политиках

DNS server 

@ 10.1.0.1

Any device 

@ 10.1.2.2

Шифрует EDNS со встроенным 
идентификатором

Применяет политики по 
внутренним IP

Gateway 

@ 8.2.0.1

DHCP’s DNS = 

10.1.0.2

Umbrella

Внутренние 
домены и 

обновления

Umbrella VA 

@ 10.1.0.2
Нет 

NAT и 
нет 

ПроксиInternal DNS = 

10.1.0.1
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Защита внутри сети

• Домен-Контроллеры регистрируются на
Umbrella

• Сервис коннектора устанавливается на
DC/Контроллере:

1. Синхронизирует членство в группах 
пользователей и компьютеров в Umbrella

2. Отсылает соответствие IP->USER на 
Виртуальные Аплаенсы

• Виртуальный Аплаенс инкапсулирует 
уникальные идентификаторы, которые 
Umbrella использует в политиках и 
отчетах

Virtual Appliance + AD Connector – Для детального контроля и глубокой видимости

DNS server 

@ 10.1.0.1

Any device 

@ 10.1.2.2

Применение политики на 
пользователя, хост или 
членство в группе

Gateway 

@ 8.2.0.1

Umbrella

Синхронизация 
членства в 
группах

Umbrella VA 

@ 10.1.0.2

Bill = 10.1.2.2

BillPC=10.1.2.2

User = Bill

Host = BillPC

AD domain 

controller(s)

Script (run per DC)

AD Connector (1)

Sync login 
events
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Защита мобильных пользователей

Если уже используется AnyConnect 
VPN…

• Установить последнюю версию 
AnyConnect 

• Включить Umbrella Roaming модуль

Более не слабое звено…

Если не используется AnyConnect…

• Установите Umbrella roaming client

• Отдельный облегченный агент
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Место на диске
(после установки)

39

Umbrella Roaming Клиент
Мобильная защита с облегченным клиентом

Антивирус
(Среднее из 6 вендоров)

775 MB
(average)

151 MB
(smallest)

Виртуальный 
контейнер

(1 вендор)

100 MB

Umbrella
roaming client

(all programs files plus logs)

6-16 MB

Average
MP3 file

3.5 MB
Антивирус

(Среднее из 6 вендоров)

185 MB
(active)

153 MB
(idle)

~50 MB

Виртуальный 
контейнер

(1 вендор)

Umbrella
roaming client

(3-4 running services4)

25-55MB*
(active)

66 MB
(max)

26 MB
(min)

Instant 
messenger

(1 example vendor4)

Занимаемая оперативная 
память

(во время работы)
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Roaming Client

• Клиент наблюдает за изменениями на 
всех сетевых адаптерах и проставляет 
DNS

• Все DNS запросы из любого 
запущенного приложения направляются 
на 127.0.0.1

• Клиент понимает какие доменные 
имена внутренние и их не надо 
разрешать за пределами сети

Защита за пределами сети, с использованием и без VPN

Компоненты 

операционной 

системы

Любое 

запущенное 

приложение

Umbrella 

roaming client

Umbrella
Список внутренних 
доменов заказчика

Внутренний DNS 

Сервер

Устанавливает 
DNS сервер 

127.0.0.1

DNS 
server
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AnyConnect

• Захватывает весь локальный трафик 
DNS прозрачно и перенаправляет от 
уровня Ядра ОС в Umbrella (Используя 
AC Kernel драйвер)

• Поддерживается как при включенном, 
так и при выключенном VPN

• Поддерживает опциональные бинарные 
обновления (для всех AC модулей) без 
необходимости в ASA головном 
устройстве

Защита за пределами сети, с использованием и без VPN

Сетевой 

адаптер

Любое 

запущенное 

приложение

Kernel 

Драйвер

Umbrella

Внутренний DNS 

Сервер
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AnyConnect и Roaming клиенты

• Для доменного имени из Интернет, 
клиент включает в DNS запрос 
уникальный идентификатор клиента, 
который совпадает с именем 
запрашивающего хоста 

• Клиент также шифрует DNS запрос для 
предотвращения MITM в публичных 
сетях (может отключаться при 
включении VPN до доверенной сети)

Внешние (Интернет) домены разрешаемые в Umbrella

Встроенные 

компоненты 

ОС

Любое 

запущенное 

приложение

AnyConnect

или

roaming client

Umbrella
1. Шифрует EDNS с уникальным ID
2. Применяет политику с привязкой к 
хосту, пользователю, IP

Внутренний DNS 

сервер

1.Запрос на внешний 
домен

2.IP ответ вида
requested domain, 
block page,
или proxy
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AnyConnect и Roaming Client 

• Запросы на внутренние домены 
направляются на внутренние DNS 
сервера DNS без инкапсуляции 
идентификатора или шифрования 
запроса

• Клиент не конфликтует с внутренними 
DNS серверами

Внутренние (интранет) домены разрешаются на внутреннем DNS сервере

Встроенные 

компоненты 

ОС

Любое 

запущенное 

приложение

AnyConnect

или

roaming client

Отправляет DNS 
запросы без изменений

Внутренний DNS 

сервер 

1.Запрос на 
внутренний домен

2.IP ответ от 
внутреннего DNS 
сервера
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Фильтрация на уровне IP

• Umbrella использует roaming client 
постоянно обновляет список 
подозрительных IP

• Исследователи Cisco обнаруживали 
вредоносную активность направленную 
к данным IP адресам без DNS запросов

• Используя встроенный сетевой стек в 
ОС, roaming client инструктирует на 
наблюдение за активностями, 
направленными к данным адресам

Клиент постоянно получает обновляемые списки IP адресов и ОС наблюдает 
за подпадающим под критерии трафиком

Built-in OS 

components

Любое 

запущенное 

приложение

AnyConnect

или

roaming client

Umbrella
Risky or known 
bad IP list

Обновляет 
список IP для 
наблюдения
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Фильтрация на уровне IP

• В нормальной ситуации сетевой стек 
просто отошлет безопасный трафик в 
Интернет

Большая часть трафика маршрутизируется напрямую в Интернет

Встроенные 

компоненты ОС

Любое 

запущенное 

приложение

AnyConnect

или

roaming client

Безопасный 
IP трафик

All IP 
traffic
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Фильтрация на уровне IP

• Но если срабатывает правило, оно 
инструктирует клиент мгновенно 
добавить этот адрес в встроенный
IPsec VPN, который туннелирует это 
соединение в облако Umbrella 

• Umbrella либо заблокирует соединение 
основываясь на IP, или соединение 
будет проксировано и только плохие 
URL заблокированы

Часть трафика туннелируется через Umbrella

Встроенные 

компоненты ОС

Любое 

запущенное 

приложение

AnyConnect

или

roaming client

Подозрительный и 
плохой IP трафик

Весь IP 
трафик

Совпадение!!!
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Идентификация пользователя с AC и RC

Единый AD 

коннектор на 

компанию

Синхронизация 
директории

(пользователи и 
группы)

• AD коннектор синхронизирует 
информацию о пользователях 
и группах из AD

• Данные отсылаются в 
Umbrella

• AC/RC получает имена 
залогиненных пользователей 
и добавляет их как 
шифрованный хэш в EDNS

• Umbrella сопоставляет имя и 
добавляет групповые детали

• Тот-же механизм при 
использовании внутри и 
снаружи сети

hash

Хэш
Пользователь и 

группа
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Поток данных - итог • DNS запрос отсылается в Umbrella

• Для безопасных запросов, которые не 
блокируются политикой, 
возвращается корректный IP адрес

• Запросы к вредоносным или 
запрещенным ресурсам 
перенаправляются на страницу 
блокировки (хостящуюся либо в 
Umbrella либо в компании)

• Запросы в неизвестные направления, 
или те что были помечены как 
требующие дополнительной 
инспекции будут перенаправлены на 
intelligent proxy для дальнейшего 
анализа

Безопасные 
запросы

Блокированные 
запросы 
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Блокировка на лету, Аналитика офлайн
Широта покрытия всех портов и глубина инспекции рискованных доменов

РАЗРЕШИТЬ, БЛОКИРОВАТЬ ИЛИ  PROXY
ТЕЛЕМЕТРИЯ ВСЕГО ИНТЕРНЕТ

ПРЕДИКТИВНЫЕ ОБНОВЛЕНИЯ
Umbrella / Talos и партнерские фиды

Частный список доменов

Частный список IP (roadmap)

Блокировка на лету

AMP 

THREAT 

GRID

UMBRELLA 

STATISTICAL 

MODELS 

Офлайн аналитика

DNS и IP уровень

 Запрос Домена

 IP ответ (DNS-уровень) 

или соединение (IP- уровень)

РАЗРЕШИТЬ, БЛОКИРОВАТЬ ИЛИ АНАЛИЗИРОВАТЬ

НЕИЗВЕСТНЫЕ ФАЙЛЫ (ROADMAP)

WBRS3 / Talos и партнерские фиды

Частный URL список

AV

AMP

HTTP/S уровень

 URL запрос

 Хэш файла

PROXY
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Интеллектуальный
Прокси

Cisco Talos Фиды

Cisco WBRS

Партнерские фиды

Запросы на “рискованные” домены

URL инспекция

Файловая инспекция
AV Движки

Cisco AMP 
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Простота и Видимость

Обзорная страница: 
Фокусируемся на недавних 

событиях безопасности или 

проблемах развертывания

Отчеты по идентификации и 

направлениям: Быстрая 

навигация для большей 

детализации

Обзор активностей и 

событий безопасности: 
Показывает еще больше данных 

(DNS, IP, proxy) с простой 

фильтрацией запросов
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Cloud-to-Cloud хранение логов
С использованием Amazon S3

S3 Преимущества

Тройное резервирование и 

шифрование хранилища

Преднастроенная интеграция 

SIEM / log аналитики логов

Гибкость: Оплата только за 

используемое хранилище

TAP

Каждые 10 минут

Преднастроенная
интеграция

Amazon 
API

HTTPS



• Вступление

• Что такое Cisco Umbrella

• Архитектура и потоки данных

• Статистические модели

• Заключение

Программа
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Анатомия кибер атаки

Разведка и 
развертывание 
инфраструктуры

Регистрация домена, 
IP, ASN intelligence

Мониторинга 
развертывания 
основываясь на 
результатах

Углубление заражения

Расширение заражения

Защитные сигнатуры 
разработаны

Удар по 
пациенту #0
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Статистическое 
моделирование

Виновен по поведению

 Модель совместных запросов

 Геолокационная модель

 Модель индекса безопасности

Виновен по связям

 Модель предсказуемого IP сегмента

 Корреляция DNS и WHOIS данных

Шаблон виновности

 Модель всплесков активности

 Модель оценки языкового 

шаблона (NLP)

 Обнаружение DGA

2M+ событий в секунду

11B+ исторических событий
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Модель совместных запросов
Домены виновные по модели связанных вызовов

a.com b.com c.com x.com d.com e.com f.com

Время - Время +

Совместное появление доменов означает что статистически значимое 

количество хостов запросило оба домена одновременно в короткий 

промежуток времени

Возможно вредоносный домен Возможно вредоносный домен

Известный вредоносный домен
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Модель всплесков активности
Шаблоны виновности

y.com

ДНИ

D
N

S
 З

А
П

Р
О

С
ЫОгромное 

количество 

запросов DNS 

собирается и 

анализируется

Объем запросов DNS соответствует 

известному шаблону, характерному для 

exploit kit и предсказывает будущие атаки

DGA MALWARE EXPLOIT KIT PHISHING

y.com заблокирован до 

того как атака началась
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155.12.144. 25

179.67.73.66

72.78.28.73

Мониторинг предсказуемого IP сегмента
Виновен по  ассоциации

Обнаруживает подозрительные 

домены, 

и изучает их IP отпечатки

Идентифицирует другие IP 

(хостящиеся на том же 

сервере) которые имеют 

схожие отпечатки

Блокируем эти IP и их 

ассоциированные домены

DOMAIN

209.67.132.176
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Ранжирование по уровню безопасности
Destinations (Домены, IP) Виновные по связям

Хороший, Плохой или Неизвестный

DNS запросы в связи с Идентификацией

Хороший, Плохой или Неизвестный

Репутационный индекс DNS “Соседства”

DNS

DNS

DNS

DNS

DNS

DNS

DNS

DNS

DNS

DNS

DNS

Двудольный граф 

Интернет 

активности
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Модель языкового моделирования (NLPRank)
Идентификация вредоносных доменов и направленных C2 или 
фишинговых доменов

Читаем APT отчет Шаблоны в доменах 
используемых для 

атаки

Проверили данные 
и подтвердили 

опасения

Построили 
модель и 

продолжаем 
подстройку

 Подлог домена 
использован для 
спуфинга

 Частые имена брендов 
и  слово “update”

 Примеры:
update-java[.]net
adobe-update[.]net

 Словарные слова и 
имена компаний слитно

 Измененные строчные 
буквы # на символы для 
сокрытия

 Домены хостятся на
ASNах не 
ассоциированных с 
компанией

 Изменённые отпечатки 
WEB страниц

Обнаружение 
доменов для фрода:

1inkedin.net

linkedin.com

1 2 3 4

NLP = natural language processing
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Предугадывание DGA на лету
Автоматизация в большом масштабе

Предугадать 

>100,000

будущих доменов

Комбинирование вновь 

идентифицированных 

конфигурации DGA с 

C2 доменами

+

DGA

Configs

b.com

c.com, d.com, …

Автоматизированный

Реверсинг

Комбинация C2 доменных пар

и известных DGA для 

идентификации неизвестных 

конфигураций

Configs

a.com b.com

DGA

+

Живой DNS 

поток логов

Идентификация 

миллионов доменов, 

многие используются 

DGA и не регистрируются

a1.com

a2.com

b1.com

c2.com

Автоматическое 

блокирование пулов

C2 доменов

Используется тысячами 

вредоносных сэмплов сегодня и 

в будущем

fgpxmvlsxpsp.me[.]uk

beuvgwyhityq[.]info

gboondmihxgc.com 

pwbbjkwnkstp[.]com 

bggwbijqjckk[.]me

yehjvoowwtdh.com 

ctwnyxmbreev[.]com 

upybsnuuvcye[.]net

quymxcbsjbhh.info 

vgqoosgpmmur.it
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IP ГЕО-локационный анализ

ХОСТ ИНФРАСТРУКТУРА
Расположение сервера

IP адреса связанные с 

доменом

Хостится в более чем 28+ 
странах

DNS ЗАПРОШИВАЮЩИЕ ХОСТЫ
Расположение сетевые и вне-сетевые 

IP адреса запрашивающих домен

Только заказчики из US связываются с .RU 
TLD
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Ранжирование отправителя
Использование анти-спам данных о доменах

Идентифицировать 

запросы на 

репутационные сервисы 

антиспама
85M+ DNS пользователей 

атакуются спамом и пользуются 

репутационными сервисами

ПОЧТОВЫЕ СЕРВЕРА

РЕПУТАЦИОННЫЕ СЕРВИСЫ

a.spam.ru.  checkspam.com

b.spam.ru.  checkspam.com

Домен 

Сервиса

Домен 

отправителя

Модель агрегирует 

часовые графы по 

каждому домену
Короткие всплески 1000 

“Hailstorm” спам активностей 

использующих множество FQDN, 

таких как поддомены, чтобы 

скрыться от репутационных

сервисов

a.spam.ru

…

b.spam.ru

z.spam.ru

spam.ru

Подозритель

ный домен 

обнаружен

Модель идентифицирует 

владельцев “Hailstorm” 

доменов
После подтверждения, 

запрашивается WHOIS запись 

для понимания регистранта

отсылающего домена

?

?

?

Тип домена

Популярность домена

Историческая активность

Подтверждаем 

“Hailstorm” 

домен

Проверить 

поведенче

ский 

шаблон

Блокировка 10,000s

доменов до осуществления

новых атак
Aзлоумышленники часто 

регистрируют больше доменов 

чтобы включить ссылки на фишинг

или C&C сервера в Malware

badguy

Модель автоматически 

помещает регистрантов в 

список наблюдения

Новые домены 

регистрируются в будушем

Модель автоматически 

проверяет новые домены

Новые вредоносные 

домены блокируются 

Umbrella
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‘Newly Seen Domains’ Категория
Уменьшаем риск неизвестного

1. Любой пользователь (платный или бесплатный) запрашивает домен

2. Каждую минуту, мы сэмплируем из наших логов DNS.

3. Проверяем видели ли мы этот домен ранее и есть ли он в белых списках.

4. Если нет, добавляем в категорию, и через минуты, DNS сервис получает глобальное 

обновление.

Домен 

используется в 

атаке.

Umbrella модель

Auto-WHOIS может 

распознать как 

вредоносную.

Злоумышленник 

регистрирует 

домен.

До истечения, если 

любой пользователь его 

запрашивает он 

логируется и 

блокируется как новый.

Позднее Umbrella 

статистическим 

моделированием или 

репутацией

идентифицирует его 

как вредоносный.

СОБЫТИЯ

Репутационные

системы ЗАЩИЩЕН

Cisco

Umbrella

24 ЧАСА

ЗАЩИЩЕН

ОТ ДНЕЙ ДО НЕДЕЛЬ

Еще не угроза

Еще не угроза

НЕ ЗАЩИЩЕН

ПОТЕНЦИАЛЬНО 

УЯЗВИМ

МИНУТЫ
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Новые типы Анализа и Категорирования
Борьба с DNS туннелированием

Malware 

(прим. PisLoader)

Скрытые whitelist

(прим. AV 

обновления)

DNS 

Туннелирование

VPN

Потенциально 

вредоносные 

домены

Undetermined100B+ DNS 

Запросов в день

Машинное обучение обнаруживает домены с 

большим количеством поддоменов или 

символов и неправильных символов или 

кодирования. Плюс обнаруживает клиентов, 

запрашивающих большое количество 

поддоменов во времени.

Ручная идентификация коммерческих сервисов

(прим. YourFreedom) каждый час

Поточные сигнатуры

Автоматическая идентификация вредоносной 

активности или вывода данных пример.DNS2TCP)

Блочное поведение с 

инспекцией
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Ransomware: обнаружение инфраструктуры 
злоумышленника

СЕНТЯБРЬ 12-26 DAYS

Umbrella

АВГУСТ 17

LOCKY

*.7asel7[.]top

?

Domain → IP
Ассоциация

?

IP → Sample 
Ассоциация

?

IP → Network
Ассоциация

?

IP → Domain 
Ассоциация

?

WHOIS 
Ассоциация

?

Network → IP 
Ассоциация
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91.223.89.201 185.101.218.206 

600+ 

Threat Grid files
SHA256:0c9c328eb66672e

f1b84475258b4999d6df008

*.7asel7[.]top LOCKY

Domain → IP
Ассоциация

AS 197569IP → Network
Ассоциация

1,000+ 

DGA domains
ccerberhhyed5frqa[.]8211fr[.]top

IP → Domain
Ассоциация

IP → Sample
Ассоциация

CERBER
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-26 DAYS AUG 21

Umbrella

JUL 18

JUL 21

Umbrella

JUL 14 -7 DAYS

jbrktqnxklmuf[.]info

mhrbuvcvhjakbisd[.]xyz

LOCKY

LOCKY

DGA

Network → Domain
Ассоциация

DGA

Угроза обнаружена в 
день регистрации домена

Угроза обнаружена до 
регистрации домена.

ДОМЕН 

ЗАРЕГИСТРИРОВАН

JUL 22-4 DAYS



https://Cg3studio.com/87yg756f5.exe

Домены красные
автоматически 
блокируются Umbrella

Хэш вредоносных 
файлов загружаемых 
с этих доменов

Загрузка 
Malware
URL

Cg3studio.com

tadboxxers.com (100.00)

Эти домены
Вызываются 
поочередно

Блокировка вымогателя
Эти домены на 
одной 
инфраструктуре

Email адрес 
зарегистриров
ан за доменом

Locky: Реальный пример



https://Cg3studio.com/87yg756f5.exe

Точка 
инфицир
ования

Текущая точка 
раздачи Malware

Следующая точка 
раздачи Malware

Изучена инфраструктура 
злоумышленника (Nameservers и IP) 
для предсказания следующих шагов

Блокировка вымогателя
Locky: Реальный пример



Визуализация инфраструктуры нападающего

91.223.89.201

AS197569



• Вступление

• Что такое Cisco Umbrella

• Архитектура и потоки данных

• Статистические модели

• Заключение

Программа
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Самое простое тестирование из тех что Вы делали
1. Подписаться 2. Указать DNS 3. Готово.

После тестирования вы получаете 
отчет, помогающий ответить на 
вопросы: 

• Насколько эффективно данное 
решение?

• Как его можно сравнить (или 
добавить) 
к существующим решениям? 

• Является ли оно эффективным 
инструментом экономящим время 
и приносящим пользу?
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Umbrella Итоги

Простейшая
модель развертывания 

в облаке

Быстрейшее
И наиболее надежная 

облачная инфраструктура

Широчайшее
покрытие вредоносных 

сайтов и файлов

Наиболее 

открытая
платформа для 

интеграции

Наиболее 

предсказуемый 
интеллект блокировки 

угроз



Спасибо!


